Ementa do Curso

B R Treinamentos Fortinet

www.brtreinamentos.com.br

FN-NGFW

Operacao e Manutencao do NGFW Fortigate

24 horas NGFW Fortinet

INTRODUCAO

Esse treinamento apresenta os conceitos em seguranca aplicados ao equipamento Firewall Fortigate.

Através de apresentacdes conceituais objetivas e na realizacao de atividades laboratoriais intensivas, o profissional serd capacitado para

a instalacdo, configuracao e operacao da solucao em NGFW Fortigate da Fortinet.

OBJETIVO DO CURSO

Poderemos destacar os seguintes objetivos:

- Entendimento da Arquitetura da Solugdo Fortigate

- Compreensdo dos Tipos de Firewall e Como o Fortigate Estd Posicionado

- Como Planejar a Implantacao de Uma Solucao em Firewall NGFW Fortigate
- Proceder os Controles de Acesso Via Regras

- Utilizagdo das Ferramentas de Inspecdo em NGIPS do Fortigate

- Como Proceder a Configuragdo Inicial e Integracdo em Camada 3

- Configuracaom das Regras em Traducao de Enderecos (NAT)

- Administracao da Solugao

- Utilizar as Ferramentas de Suporte da Solucado

PUBLICO-ALVO

Voltado para profissionais que buscam conhecimentos na implantagao, operacao e administracao da solucdo em Firewall Fortigate.

PRE-REQUISITOS

Para maior aproveitamento é recomendado que o aluno possua:
e Conhecimentos basicos em seguranca;

* CCNA R&S ou conhecimentos equivalentes.
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CONTEUDO PROGRAMATICO

Introducao ao Treinamento
e Apresentacao do treinamento
e Agenda de atividades

* Acesso ao laboratério

Arquitetura da solucao Firewall Fortinet
e Linha de produtos da Fortinet

e Licenciamento

Conceitos Basicos de Firewall NGFW
e Conceitos de Firewall
* Tipos de Firewall

e Evolucdo da solucao e conceitos modernos em NGFW

Conceitos Basicos de Firewall NGFW
» Conceitos de Firewall
* Tipos de Firewall

e Evolucdo da solucado e conceitos modernos em NGFW

Conceitos Basicos de NGIPS
e Conceitos de IPS e IDS

¢ Evolucdo da solucado e conceitos modernos em NGIPS

Apresentacao da familia de produtos Fortinet
* Fortinet Portfélio de Produtos

* Diferenciais da Solugao

 Forticare & Fortiguard

e Licenciamento da Solucédo

Design e aplicagdes do Fortigate NGFW/NGIPS
* Projetos e aplicacdes em NGFW e NGIPS

* Projetos de Migracao

* Projetos Novos

* Exemplos

Recomendacdes e Procedimentos para Upgrade

* Procedimentos recomendados

Instalacao e configuracdo inicial do Fortigate
* Produtos e cuidados para instalacao

* Check-List para configuracao

* Procedimentos para instalacdo

» Configuracao inicial

e Solugao Firewall NGFW

* Interface Gui de Geréncia

Configuracao das interfaces e inser¢cdao em uma rede em camada 3
* Configuracao das interfaces

* Parametrizacées necessarias, recomendadas e opcionais
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Configuragao das regras de NAT

» Conceitos de NAT empregados
» Configuragdes de regras de NAT
* Fortigate e Tabela de NAT

* Verificagdo das regras utilizadas

Utilizacdo e configuragao das regras de controle de acesso
» Conceitos de controle de acesso no Fortigate

* Estrutura e design das politicas e regras

» Conceitos das regras de acesso e sua aplicagao

» Configuracéao e aplicacdo das politicas de acesso

Configuracao e Utilizagao do NGIPS no Fortigate
e Conceitos de NGIPS aplicados
» Configuracao e utilizagdo

» Customizagdes e ajustes na base de regras

Administracao da Solucado

» Configuracdo de usuarios

* Papéis e atribuicoes

* Utilizacdo da base local

* Integragdo com bases externas

e Suporte

Processo de Suporte e Manutencdo
* Principais atividades envolvidas
* Processo de atualizacao de Software

* Procedimentos de backup e restore
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