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40 horas Security Telecon

INTRODUCAO

Esse treinamento apresenta os conceitos em seguranca aplicados em redes industriais/IOT, utilizando a nova geragdo de produtos em
seguranca da Cisco em NGFW/NGIPS. Através de apresentacdes conceituais objetivas e na realizacdo de atividades laboratoriais
intensivas em sala de aula, o profissional se habilita para as atividades de instalacao, configuracdo, operacao e suporte da solucao Cisco
NGFW/NGIPS FTD (Cisco® Firepower Threat Defense) e gerenciador da solucdo Cisco FMC (Cisco® Firepower Management Center) em

ambientes industriais e I10T.

NOVIDADE: as atividades praticas sao realizadas na versdo 7.X do Cisco Firepower.

BR Treinamentos oferece como diferencial:

» Laboratoério local, utilizando a Ultima versao estavel do produto recomendada pelo fabricante;

e Apresentamos as Ultimas novidades da solucdo;

* As atividades em laboratérios sdo individuais, dessa forma provendo a melhor experiéncia na aprendizagem (Um Pod Por Aluno).

Material Em Portugués: todos os nossos materiais sdo desenvolvidos por técnicos especialistas da drea e passam por revisdo técnica.

Para turmas fechadas, o treinamento pode ser adaptado e customizado as necessidades do cliente.
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OBJETIVO DO CURSO

Podemos destacar os seguintes objetivos desse treinamento:

¢ Introducao a redes industriais e 10T;

¢ Introducado aos protocolos utilizados em redes industriais;

e Apresentacao das praticas recomendadas em projeto e operagdo de redes industriais;

* Arquitetura da solugao Cisco FTD e os conceitos chaves em NGFW e NGIPS;

e Configuracgdo Inicial e Implantacéao da Solucao;

» Configuragao inicial do Cisco FTD e do Cisco FMC;

* Configuracao das regras de NAT e Politica em QoS;

» Configuragao e utilizacao da ferramenta Network Discovery (Hosts, Applications & Services);
» Configuracao e utilizacao de objetos para as configuracdes das politicas;

 Utilizacao da protecdo denominada de “Security Intelligence” da Solucao;

e Implantacdo das Politicas para a Protecao de Malware (AMP)

e Implantacdo e Gerenciamento das Politicas de IPS;

 Utilizacao e integracao do Firepower Management Center;

» Configuracao e utilizacao das ferramentas para gerenciamento das contas de usuarios administrativos;
* Configuragao de Solugées em VPN Site-to-Site ;

» Configuracao de Solugées em VPN Remote-Access com Cisco Anyconnect;

PUBLICO-ALVO

Voltado para profissionais que buscam conhecimentos na operagcao e administracao do Cisco FTD NGFW & NGIPS e Gerenciador Cisco

FMC em ambientes de rede industrial.

PRE-REQUISITOS

Para maior aproveitamento é recomendado que o aluno possua:
* Conhecimentos basicos em redes industriais e seus protocolos;

e Conhecimentos basicos em redes IP.
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CONTEUDO PROGRAMATICO

Introducao a redes Industriais/loT

e Tipos de Redes Industriais e loT

* Rede de Producao Conectada (Cisco IoT Connected Factory)
» Convergéncia de redes industriais e loT

* Necessidades da Seguranca Aplicada em Redes Industriais e l1oT
* Vulnerabilidades Comuns em Redes Industriais e loT

* Redes Corporativas e Components

e Redes Industriais/IoT e Seus Componentes

e Redes Industriais de Camada 2: Switching

¢ Redes Industriais de Camada 3: Routing

* Redes Industriais: Wireless

» Seguranca Fisica

e Automacao Industrial e Sistemas de Controle

e Modelo “Purdue”

Revisdo dos Requerimentos Em Seguranca de Redes Industriais e loT
» Seguranca Fisica

e Seguranca Aplicada em Servidores e PC's

* Melhores Praticas em Controle de Acesso

* Autenticagao Baseada em Equipamentos

* Segmentacao de Rede: Zonas

* Segmentacao Fisica

» Segmentacao Légica e VLANs

» Beneficios de Segmentacao VLAN para Redes Industriais e loT
« Utilizacdo de Listas de Controle de Acesso (ACLs)

* Rede DMZ em Redes Industriais

* Papel do Firewall em Arquitetura Industrial DMZ

* Protecao da Camada “Edge”

 Utilizacdo de VPNs: Remote Access

e Papel da VPN em Ambientes de Redes Industriais

* Monitoramento de Rede: SIEM

* Tecnologias de Seguranga Aplicadas em Redes Industriais

* Principios de Seguranca: OT

* Principios de Seguranca: IT

* Comparacao: Tecnologias de Seguranca e Operagao IT

Revisdo dos Protocolos em Redes Convergentes Industriais e Corporativas
* Protocolos Utilizados em Redes Convergentes Industriais

« Utilizacdo de Segmentacao e seus Protocolos

* Protocolos de Redundancia em Camada 2

* Protocolos IPv4 e IPv6

» Outros Protocolos TCP/IP

* Roteamento IP em Redes Convergentes Industriais e loT

» Alta Disponibilidade e seus Protocolos em Redes Convergentes Industriais e 0T
* Protocolos “Fieldbus”

* Protocolo MODBUS e suas Versdes

* Protocolo DNP: Distributed Network Protocol 3

* Seguranca em DNP3

e Protocolos Ethernet de Redes Industriais
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Protocolo CIP: Common Industrial Protocol

Protocolo PROFINET

Protocolos do Tipo Back-end

Especificagbes OPC

Seguranca em Protocolos de Geréncia

Configuracdo dos Protocolos de Geréncia

Protocolos: NTP, IEEE 1588 PTP, Syslog over TLS/DTLS

Protocolos de Transporte Seguros

IPsec Protocol

IKE Versao 2

Protocolo ESP: Encapsulation Security Payload

Protocolo: SSL & TLS

Protocolo para Autenticagao Segura

Protocolo IEEE 802.1X

Protocolo EAP: Extensible Authentication Protocol

Protocolo IEEE 802.1AR (Secure Device Identity)

Revisdao: Ameacas e Vulnerabilidades em Ambiente Industrial
* Metodologias de Ataques

* Vulnerabilidades de Protocolos Industriais

* Vulnerabilidades de Equipamentos e Servidores

* Vulnerabilidades em Seguranca Fisica

* Equipamentos tipo “Rogues”

* Problemas Comuns em Implantacdao de Redes Industriais & loT
* Ameacas do Tipo “Malware”

 Classificacao de Ataques

e Ataques do Tipo “Spoofing”

e Ataques do Tipo “Man-in-the-Middle”

e Ataques do Tipo “Smurf”

e Ataques do Tipo “Buffer Overflow”

e Ataques ao Protocolo IP

e Ataques ao Protocolo TCP

e Ataques ao Protocolo UDP

e Ataques ao Protocolos Industriais: MODBUS

e Ataques ao Protocolos Industriais: DNP3

e Ataques ao Protocolos Industriais: OPC

e Ataques ao Protocolos Industriais: CIP

e Ataques ao Protocolos Industriais: ICCP

e Ataques ao Protocolos Industriais: Outros Protocolos
e Ataques Stuxnet: Malware

e Ataques Mirai: Malware

Melhores Praticas: Processos em Seguranca de Redes Industriais & loT
* Projeto e Design: Principios em Seguranca de Redes Industriais

* Praticas Recomendadas em Redes Industriais (Security Framework)

* Praticas: Células, Zonas e Areas

* Protecao da Infraestrutura e Funcdes Chaves da Rede Industrial & loT

* Praticas: Zona Industrial

e Praticas: Zona Corporativa

* IDMZ e suas Caracteristicas

| www.brtreinamentos.com.br | WhatsApp: (11) 98935-8902

Matriz: Av. Fagundes Filho, 191 - Conj. 104, Vila Monte Alegre, Sédo Paulo/SP

Cisco Learning Partner



* Modelo Convergente em Seguranca para Industria

» Controle de Acesso: Entre Rede Corporativa e Zona IDMZ
» Controle de Acesso: Entre IDMZ e Zona Industrial

* Politica de Seguranca Aplicada para a Zona IDMZ

e Protecdo dos Ativos Industriais

Solucao Cisco Firepower Threat Defense

* Tecnologias Empregadas em Fungao Firewall e IPS

* Solugao Cisco de Seguranca em Redes Industriais

« Cisco Firepower Threat Defense: Funcoes e Caracteristicas

» Familia de Produtos Cisco Firepower

* NGFW Industrial: Cisco ISA-3000 FTD

 Licenciamento do Cisco Firepower Threat Defense

e Cisco FXOS e Cisco Firepower Device Manager

 Cisco FMC no Gerenciamento Centralizado Firepower

» Configuracdo da Solucdo e Politica de Monitoramento (Health Policy)

* Opcoes em Alta Disponibilidade da Solucao Cisco Firepower

Implantacao do Cisco FTD em Projetos de Redes Industriais & loT

Processamento dos Pacotes pelo Cisco Firepower Threat Defense

Diferencial Cisco Firepower: Implantacdao da Funcdo “Network Discovery”

Utilizacdo das Politicas em NAT (Basica e Avancada)

Configuracao das Politicas de Controle (Access Control Policies)

Implantacdo da Funcao em QoS

Implantacdo da Funcdo em Inspecdo do Trafego

Monitoramento e Andlise do Trafego (Connection Events)

Diferencial Cisco Firepower: Utilizacao da Funcao “Security Intelligence”

Inspecdo de Trafego Tunelado TLS/SSL (SSL Policies)

Inspecdo da Transferéncia de Arquivos pela Rede (Malware Protection & File Policy)

Inspecdo do Trafego na Deteccao de Intrusdo (Intrusion Prevention)

Protecao do Trafego Transportado pela Rede (VPN Site-to-Site)

Protecao do Acesso Remoto pela Rede (Remote-Access VPN)

e Administracao da Solucao Cisco Firepower

Atividades de laboratoério

Atividade 1: Acesso LAB Telecon FTD
Recursos Requiridos
Recursos de acesso provisionados

Topologia do laboratério Cisco FTD Telecon

Atividade 2: Primeiro acesso ao Cisco FMC
Tarefa 1: Acessando o Cisco FMC

Tarefa 2: Validando a configuragao inicial do Cisco FMC

Atividade 3: Configuracao de uma politica basica

Tarefa 1: Configurando FTD Security Zones

Tarefa 2: Configurando uma ACP (Access Control Policy) basica

Tarefa 3: Configurando uma politica de NAT (Zona Inside para Zona Outside)

Tarefa 4: Configurando uma politica de NAT (Zona Inside para Zona DMZ)
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Atividade 4: Implantando o Cisco FTD NGFW

Tarefa 1: Validando o registro do Cisco FTD com o Cisco FMC

Tarefa 2: Configuragao das interfaces e rota padrdo do Cisco FTD

Tarefa 3: Aplicagado da politica de NAT no Cisco FTD pelo Cisco FMC

Tarefa 4: Configuragao das parametrizagdes do Cisco FTD (Platform Settings)
Tarefa 5: Modificagdo da politica de descobertas (Network Discovery)

Tarefa 6: Modificacao da politica de monitoramento de ativos (Health Policy)
Tarefa 7: Modificacao da politica de sistema (System Policy)

Tarefa 8: Aplicagdo das alteragdes das configuragdes

Tarefa 9: Performando testes de implantagcdo do Cisco FTD em camada 3

Atividade 5: Politicas avancadas em NAT e roteamento

Tarefa 1: Configuracao dos objetos das politicas

Tarefa 2: Configuracao de rotas estaticas

Tarefa 3: Modificagcdo da ACP para permissao do acesso externo (Rede Outside)
Tarefa 4: Configuracao de roteamento dinamico (OSPF)

Tarefa 5: Aplicacdo das alteracdes das configuracdes

Tarefa 6: Performando testes das configuracdes avancadas

Atividade 6: Configuracao da politica de QoS (limitacao de fluxos)
Tarefa 1. Dimensionando a linha de base comparativa dos fluxos

Tarefa 2: Configuracao das limitacdes dos fluxos

Tarefa 3: Performando testes das configuracdes de limitacdo dos fluxos

Tarefa 4: Remocao da politica de limitacdo dos fluxos

Atividade 7: Implantacao do servico Cisco Firepower Security Intelligence
Tarefa 1. Configuracao e atualizacdo do recurso Security Intelligence (Cisco Feeds)
Tarefa 2: Utilizacao da do servico Security Intelligence (Global Deny Lists)

Tarefa 3: Aplicacdo das configuracdes e atualizacdes realizadas

Tarefa 4: Testes e validacao das atualizacbes realizadas (Security Intelligence Feeds)
Tarefa 5: Configuracao do servico URL-Based Security Intelligence

Tarefa 6: Aplicacao dos servicos Cisco Intelligence Feeds

Tarefa 7: Verificacao e testes com o servico URL-Based Security Intelligence

Atividade 8: Configuracao e aplicacao da \"ACP Decryption Policy\"
Tarefa 1: Geracdo de certificado (Tipo RA) para o Cisco FTD

Tarefa 2: Instalacao do certificado RA gerado no Cisco FTD

Tarefa 3: Configuracao da politica SSL (Decryption Policy)

Tarefa 4: Adicdo da politica SSL POLICY junto a ACP

Tarefa 5: Aplicacao e testes da politica SSL

Atividade 9: Configuracao do controle de arquivos e Network AMP
Tarefa 1: Configuracao da politica de inspecao de arquivos (File Policy)
Tarefa 2: Adigdo da politica de inspecgao de arquivos junto a ACP

Tarefa 3: Testes e validacdo da politica de inspecdo de arquivos

Atividade 10: Configuracao do servico Cisco Firepower NGIPS
Tarefa 1: Configuracdo da politica Cisco Firepower NGIPS
Tarefa 2: Atualizacdo e ajuste da politica NGIPS baseada nas recomendacdes (Firepower Recommendations)

Tarefa 3: Aplicagao e teste da politica NGIPS atualizada no Cisco FTD
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Atividade 11: Configuracao de solucao VPN Site to Site

Tarefa 1: Configuragao de VPN Site-To-Site pelo Cisco VPN Wizard

Tarefa 2: Configuracdo da politica de NAT para VPN Site-To-Site

Tarefa 3: Configuracdo de rota estatica para a VPN Site-To-Site (Router Peer)
Tarefa 4: Configuragao da ACP para permissao de conexdes VPN Site-To-Site

Tarefa 5: Teste e validagdo da configuragao VPN Site-To-Site

Atividade 12: Configuracao de solucao VPN Remote Access com Anyconnect
Tarefa 1: Preparacdo dos requisitos no Cisco FMC

Tarefa 2: Configuragao da VPN Remote Access pelo Cisco Firepower Wizard

Tarefa 3: Configuracdo da politica de NAT de excecdo para VPN Remote Access
Tarefa 4: Configuragao da ACP para permissao de conexdes VPN Remote Access

Tarefa 5: Teste e validacdo da configuragcdao VPN Remote Access

Atividade 13: Administracao da Solucao Cisco Firepower: Parte 1
Tarefa 1: Agendamento de tarefas (Aplicacao de ACP)

Tarefa 2: Automatizando o procedimento \"Firepower Recommendations\"

Atividade 14: Administracao da Solucao Cisco Firepower: Parte 2

Tarefa 1: Adicionando contas locais administrativas

Tarefa 2: Testando contas locais administrativas

Tarefa 3: Configurando a permissao de acesso escalado administrativo

Tarefa 4: Configurando a integracdo de bases externas para autenticacdo/autorizacao

Tarefa 5: Testando contas externas administrativas

Atividade 15: Configuracao de Alta Disponibilidade do Cisco FTD
Tarefa 1: Configuracao do recurso \"Cisco FTD HA Failover\" utilizando \"HA Wizard\" no FMC
Tarefa 2: Verificando e editando a configuracao de \"HA Failover\" (Interfaces e tempos)

Tarefa 3: Performando testes da solucdo Cisco FTD HA Failover

Atividade 16: Utilizando os recursos do FMC para analises
Tarefa 1: Realizando analises referente a politica de inspecao de arquivos
Tarefa 2: Realizando andlises dos eventos da ACP

Tarefa 3: Utilizando as ferramentas Cisco Firepower Context Explorer
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