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40 horas Routing & Switching Telecon

INTRODUCAO

Este treinamento foi desenvolvido com foco na familia de Switches Cisco Catalyst utilizando Cisco 10S,

Os participantes aprenderdo a planejar, configurar e implementar solugdes de switching avancado. Este treinamento visa dar uma sélida
compreensdo a respeito das redes locais escaldveis de grande porte e redes multicamadas que utilizam os Multilayer Switches Cisco.
Serd possivel entender a integracdo das tecnologias de Routing e Switching e como essa integracdo proporciona uma rede local de alta

disponibilidade com suporte a voz, video e acesso wireless de forma segura.

Cisco Catalyst series: Cat2960, Cat3550, Cat3560, Cat3750, Cat3850, etc.

OBJETIVO DO CURSO

Apds concluir este treinamento, o aluno serd capaz de:

e Analisar projetos de rede campus;

e Implementar VLANs em uma rede campus;

e Otimizar uma rede comutada implementando “Spanning Tree Protocol”;

* Melhorar a performance da rede através do RSTP e MST;

* Implementar uma rede multicamada para realizar o roteamento entre VLANSs;
e Implementar redundancia e alta disponibilidade utilizando switches multilayer;
e Implementar recursos de seguranca em switches Cisco;

* Integrar recursos de voz e video em switches Cisco.

PUBLICO-ALVO

Este treinamento é recomendado aos profissionais de redes que atuem na implementacado de solucdes de Switching avancado, bem

como aos parceiros e revendas Cisco.

PRE-REQUISITOS

Para maior aproveitamento é recomendado que o aluno possua a certificagdo Cisco CCNA ou conhecimentos e experiéncias equivalentes.
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CONTEUDO PROGRAMATICO

Analisando a estrutura de “Campus Network”
» Redes hierdrquicas

* Camadas no modelo hierarquico

* Camada de acesso - “Access”

e Camada de distribuicao - “Distribution”

e Camada central - “Core”

Comparando Switches de Camada 2 e Multilayer
e Operacao de switch da camada 2

e Operacao de switch Multilayer

* “Frame Rewrite”

» Tabelas CAM e TCAM

* Métodos de comutacao Cisco

* “Route Caching”

» Comutagao baseada em topologia (Topology-Based Switching)

Implementando o LLDP
e Introducao ao LLDP
* Habilitando o LLDP

e Descobrindo vizinhos usando o LLDP

Implementando PoE
* A necessidade de PoE
e Componentes PoE
 Padrdes de PoE

* Negociagao PoE

* Configurando e verificando PoE

Implementando VLANs e “Trunks”

» Configurando VLANs e “Trunks”

¢ A VLAN nativa (Native VLAN)

* Interagdes em “Switch Port Mode”

e Implantando VLANs “End-to-End vs. Local VLANs”
* Visao geral de VLAN de voz

» Configuracdo de VLAN de voz

» Configuracdo do switch para suportar redes sem fio (Wireless Network)

Apresentando o VTP

e O papel do VTP

* Modos VTP

* Operacao VTP

* Versdes VTP

» Configuracdo VTP padrao

e Substituindo a configuragao VTP

* Recomendacgbes de configuracao do VTP

Configurando a agregacao de portas da camada 2 (Port Aggregation)
* A necessidade de “EtherChannel”

¢ Interagcdes no modo “EtherChannel”
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* Guia de configuragdo “EtherChannel” da camada 2

» Configuragao “EtherChannel” e balanceamento de carga
* Opcoes de balanceamento de carga “EtherChannel”

* Operacgao de balanceamento de carga “EtherChannel”

» Configuracao do EtherChannel

Implementando RSTP - Rapid Spanning-Tree
* Visao geral do STP

Padroes STP

Operacao STP

BPDU - Bridge Protocol Data Units

Eleicao do “Root Bridge”

Eleicao do “Root Port”

Eleicao do “Designated Port”

Estados das portas STP (STP Port States)

“Per VLAN Spanning Tree”

Descobrindo e modificando o comportamento do STP

Funcdes de porta RSTP

* Comparacado de Estados da porta RSTP e STP
* Alteracdes na topologia do STP

* Alteracdes na topologia do RSTP

e Tipos de link RSTP

* Implementando “Rapid Spanning-Tree”

Implementando mecanismos de estabilidade de STP

Kit de ferramentas Cisco STP (Cisco STP Toolkit)

UplinkFast

BackboneFast

PortFast

Protegendo uma interface PortFast com protecdo BPDU guard

Desativando STP com filtro BPDU

“Root Guard”

O problema com links unidirecionais

Visao geral do “Loop Guard”

Configuragcao do “Loop Guard”

Verificacao do “Loop Guard”

Visao geral do UDLD

Configuracdo de UDLD

Comparando o Loop Guard com o UDLD

Praticas recomendadas para UDLD

Recomendacdes do mecanismo de estabilidade STP

“Flex Links”

Melhorar a configuracdo STP

Implementando o MST

e Introducao ao MST

* Regides MST (MST Regions)

* Instancias STP com MST

» Configurando o MST

* Configurando a prioridade da porta MST
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* Migragao de protocolo MST
e Praticas recomendadas do MST

* Configuracao do MST

Implementando o roteamento entre VLANs usando um roteador
* Roteamento entre VLANs usando um roteador externo

* Roteamento com um roteador externo

* Roteador externo: vantagens e desvantagens

* Configuracao de roteamento entre VLANs com um roteador

Configurando um switch como roteador (Layer 3)

* SVI - “Switch Virtual Interfaces”

* “Routed Switch Ports”

* Roteamento em um switch multicamada (Multilayer)

* Lista de verificagao de configuragao SVI

» EtherChannel da camada 2 vs. EtherChannel da camada 3
* Configuracdo EtherChannel da camada 3

» Configuracdo de roteamento em um switch multicamada

Configurando o Network Time Protocol - NTP
* A necessidade de tempo preciso

» Configurando o relégio do sistema manualmente
* NTP - “Network Time Protocol”

* Modos NTP

» Configuracdo do NTP

e “Securing NTP”

e Endereco de origem do NTP

* Versdes do NTP

* NTP em um ambiente IPv6

* SNTP - “Simple Network Time Protocol”

e Configuracdo do SNTP

e Configuracao do NTP

Implementando o Cisco I0S IP SLA

e Introducao ao Cisco I0S IP SLA

e “IP SLA Source and Responder”

e “IP SLA Echo Configuration”

e Operacao de IP SLA com “Responder”

e “IP SLA Responder Time Stamps”

e Configurando a autenticacao para o IP SLA
* Exemplo de configuracéo: UDP Jitter

e Configuracdo do monitoramento de IP SLA

Implementando o espelhamento de porta (Port Mirroring) para suporte ao monitoramento
* O que é SPAN?

* Terminologia SPAN

* SPAN remoto

» Configuragao local do SPAN

* Verificando a configuracao local do SPAN

» Configuracao RSPAN
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* Verificando a configuragao do RSPAN

Virtualizacdo do switch

* O que é o StackWise?

* Beneficios StackWise

* Verificando o StackWise

e “Redundant Switch Supervisors”
* “Supervisor Redundancy Modes”
* O que é VSS?

* Beneficios do VSS

* Verificando o VSS

Configurando a redundancia de camada 3 com HSRP

* A necessidade de redundancia de primeiro salto (First-Hop”

* A idéia por tras do processo de redundancia de primeiro salto
e Configurando e ajustando o HSRP

e Transicdo de estado HSRP

HSRP e STP

“Load Sharing“ com HSRP

A necessidade de rastreamento de interface (Interface Tracking) com HSRP

“Interface Tracking” HSRP

HSRP e rastreamento de objetos (Object Tracking)

Autenticacdo HSRP

“HSRP Timers”
* Versées HSRP

* Configuragdo do HSRP com balanceamento de carga (Load Balancing)

Configurando a redundancia da camada 3 com VRRP

* Sobre VRRP

e diferencas entre o VRRP e HSRP

e “VRRP Tracking”

* Configuracdo de rastreamento de interface VRRP (Interface-Tracking)

e Configuracdo do VRRP com balanceamento de carga (Load Balancing)

Configurando a redundéncia da camada 3 com GLBP

e Apresentando o GLBP

* GLBP vs. HSRP

» Estados GLBP

e Configuracdo do GLBP

* Opcdes de balanceamento de carga do GLBP (Load-Balancing)
e Autenticacao do GLBP

* GLBP e STP

e Implementacao do GLBP

Configurando “First Hop Redundancy” para IPv6
* “IPv6 Native First-Hop Redundancy”

* HSRP para IPv6

* GLBP para IPv6

» Configuracao do HSRP para IPv6
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Implementando “Port Security”

* Visao geral dos problemas de seguranga do switch

* Praticas recomendadas para seguranca do switch

* Acesso nao autorizado por dispositivos nao autorizados
» Categorias de ataques ao Switch

* “MAC Flooding Attack”

* Introducdo ao “Port Security”

* Condigdes de erro de porta

* Recuperacao automatica de porta por “Error-Disabled Port”
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